
POLITICA DE SECURITATE

privind măsurile de protecţie a persoanelor cu privire la
prelucrarea datelor cu caracter personal în

Muzeul de Istorie "Paul Păltănea" din Galaţi
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1. SCOP

Obiectul major al Politicii de protecţie a datelor cu caracter personal este acela de a asigura
conformitatea cu legislaţia în domeniul protecţiei datelor cu caracter personal şi de a minimiza
riscurile prin prevenirea incidentelor de protecţia datelor cu caracter personal şi reducerea
impactului lor potenţial.

Acestea sunt obligatorii pentru toţi angajaţii Muzeului de Istorie "Paul Păltănea" din Galaţi.

În acest sens, în activitatea de prelucrare a datelor cu caracter personal ale persoanelor
vizate, Muzeul de Istorie "Paul Păltănea" din Galaţi are următoarele obiective privind protecţia

datelor cu caracter personal:
• Creşterea încrederii vizitatorilor în serviciile Muzeul de Istorie "Paul Păltănea" din

Galaţi;

• Creşterea competitivităţii serviciilor prin utilizarea de tehnologii şi echipamente
performante pentru activitatea privind protecţia datelor cu caracter personal ;

• Dezvoltarea competenţelor profesionale ale angajaţilor privind protecţia datelor cu
caracter personal;

• Identificarea, analizarea şi evaluarea realistă a riscurilor privind datele cu caracter
personal;

• Reducerea impactului negativ al unor potenţiale riscuri privind protecţia datelor cu
caracter personal asupra activităţii Muzeului de Istorie "Paul Păltănea" din Galaţi;

• Asigurarea demonstrării responsabilităţii Muzeului de Istorie "Paul Păltănea" din
Galaţi privind protecţia datelor cu caracter personal , în special în ceea ce priveşte implementarea
măsurilor tehnice şi organizatorice adecvate pentru a demonstra conformitatea cu Regulamentul
(UE) 2016/679 al Parlamentului European şi al Consiliului din 27 aprilie 2016 privind protecţia

persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi privind libera
circulaţie a acestor date şi de abrogare a Directivei 95/46/CE - GDPR;

• Îndeplinirea cerinţelor privind protecţia datelor cu caracter personal, solicitate de
vizitatori;

• Creşterea gradului de conştientizare a importanţei protecţiei datelor cu caracter
personal în rândul angajaţilor;

• Asigurarea unor canale eficiente de notificare ANSPDCP şi persoanele vizate
privind incidente de securitate în domeniul protecţiei datelor;

• Prelucrarea datelor cu caracter personal ale persoanelor vizate de către Primărie, în
conformitate cu prevederile legale;

• Respectarea principiilor de protecţia datelor în activităţile operaţionale ale Primăriei;

• Transparenţa în legătură cu categoriile de date cu caracter personal prelucrate în
cadrul Primăriei , precum şi în legătură cu scopurile prelucrărilor, destinatarii datelor cu caracter
personal;

• Asigurarea accesului persoanelor vizate la drepturile privind protecţia datelor cu
caracter personal ;

• Implementarea unor măsuri tehnice şi organizatorice adecvate pentru garantarea
drepturilor şi libertăţilor persoanelor fizice.

II. REFERINŢE NORMATIVE

• Declaraţia Universală a Drepturilor Omului;
• Carta Drepturilor Fundamentale a Uniunii Europene;
• Declaraţia Drepturilor Copilului , proclamată prin Rezoluţia 1386 (XIV) a Adunării

Generale din 20 noiembrie 1959;
• Legea nr. 190/2018, privind măsuri de punere în aplicare a Regulamentului (DE)

2016/679 al Parlamentului European şi al Consiliului din 27 aprilie 2016 privind protecţia

persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi privind libera
circulaţie a acestor date şi de abrogare a Directivei 95/46/CE (Regulamentul general privind
protecţia datelor);

Pagina 3 din 21



• Regulamentul 2016/679/UE, al Parlamentului European şi al Consiliului din 27
aprilie 2016 privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter
personal şi privind libera circulaţie a acestor date şi de abrogare a Directivei 95/46/CE;

• Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Convenţiei pentru protejarea
persoanelor faţă de prelucrarea automatizată a datelor cu caracter personal, adoptată la Strasbourg la
28 ianuarie 1981;

• Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal şi protecţia vieţii

private în sectorul comunicaţiilor electronice;
• Legea 102/2005, modificată şi completată, privind infiintarea, organizarea SI

functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;
• Legea 50412002, a audiovizualului, cu completările şi modificările ulterioare;
• Decizia Consiliului Naţional al Audiovizualului nr. 220/2011, privind Codul de

reglementare a conţinutului audiovizual, cu completările şi modificările ulterioare;
• Legea 8/1996, privind dreptul de autor şi drepturile conexe;
• Ordonanta Guvernului 39/2005 privind cinematografia cu modificările şi

completările ulterioare;
• Ordonanţa guvernului nr. 27/2002, privind reglementarea activităţii de soluţionare a

petiţii1or;

• Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificării de încălcare

a securităţii datelor cu caracter personal în conformitate cu Regulamentul (UE) 2016/679 privind
protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi privind
libera circulaţie a acestor date şi de abrogare a Directivei 95/46/CE;

• Directiva 2010/13/UE a Parlamentului European şi a Consiliului din 10 martie 2010
privind coordonarea anumitor dispoziţii stabilite prin acte cu putere de lege sau acte administrative
în cadrul statelor membre cu privire la furnizarea de servicii mass-media audiovizuale (Directiva
serviciilor mass-media audiovizuale);

• Directiva 2016/680/CE, privind protecţia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de către autorităţile competente în scopul prevenirii, depistării,

investigării sau urmăririi penale a infracţiunilor sau al executării pedepselor şi privind libera
circulaţie a acestor date şi de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului;

• Decizia nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire şi
soluţionare a plângerilor

• Decizia nr. 161 din 09 Octombrie 2018 privind aprobarea Procedurii de efectuare a
investigaţiilor

• Decizia nr. 174 din 18 octombrie 2018 privind lista operaţiunilor pentru care este
obligatorie realizarea evaluării impactului asupra protecţiei datelor cu caracter personal

• Legea 477/2004 privind Codul de conduită al personalului contractual din autorităţile
şi instituţiile publice;

• Legea 319/2006 privind sănătatea şi securitatea în muncă, cu modificările şi
completările ulterioare;

• Legea nr.333/2003, privind paza obiectivelor, bunurilor, valorilor şi protecţia
persoanelor, cu modificările şi completările ulterioare;

• Hotărârea Guvernului nr.30l/2012 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor şi protecţia persoanelor

• Legislaţia care guvernează raporturile dintre Primărie / Unitate Administrativ
Teritorială şi Cetăţean;

• Legea 5312003 - Codul Muncii ,
• Legea 82/1991, actualizată - a contabilităţii

• Legea nr. 544/2004, a contenciosului administrativ;
• Codul civil;

III. DOMENIUL DE APLICARE
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Întrucât deţine evidenţe de interes public, în temeiul dreptului Uniunii sau al dreptului
naţional , Muzeului de Istorie "Paul Păltănea" din Galaţi are obligaţia legală de a dobândi, a păstra, a
evalua, a pregăti , a descrie, a comunica, a promova, a disemina şi a asigura accesul la date cu
caracter personal, în condiţiile prevăzute de Legea 190/2018.

Documentaţia Muzeului de Istorie "Paul Păltănea" din Galaţi, ce cuprinde date cu

caracter personal:
_ dispoziţii cu caracter individual emise de Manager şi care vizează o persoană fizică sau

un reprezentant al unei persoane juridice;
- acte administrative;
- extrase de carte funciară pentru informare;
_contracte de achiziţii publice şi documentaţia aferentă procedurii - în cuprinsul cărora se

regăsesc date cu caracter personal ale reprezentanţilor legali ai societăţilor;

- agende de lucru;
- procese-verbale;
- plângeri , reclamaţii , sesizări;

- registre speciale;
- facturi , chitanţe, deconturi, dispoziţii de plată/încasare;

_contracte individuale de muncă, fişe de post , acte adiţionale, cereri de concediu;
_alte documente prevăzute de actele normative ce guvernează relaţia angajator - angajat.

IV. TERM ENI ŞI DEFINIŢII

Datele cu caracter personal (Date) - orice informaţie referitoare la o persoană fizică

identificată sau identificabilă (persoana vizată) ; o persoană fizică identificabilă este una care poate
fi identificată, direct sau indirect, în special prin referire la un identificator cum ar fi un nume, un
număr de identificare, date despre locaţie, un identificator online sau unul sau mai mulţi factori
specifici fizic, fiziologic, genetic, mental, economic, cultural sau social al acelei persoane fizice.

Categorii speciale de date cu caracter personal- orice informaţie care dezvăluie originea
rasială sau etnică, opiniile politice, confesiunea religioasă sau convingerile filozofice sau
apartenenţa la sindicate, date genetice, date biometrice pentru identificarea unică a unei persoane
fizice, de date privind sănătatea sau de date privind viaţa sexuală sau orientarea sexuală ale unei
persoane fizice.

Prelucrarea datelor cu caracter personal (Prelucrare) -orice operaţiune sau set de
operaţiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fără utilizarea de mijloace automatizate , cum ar fi colectarea, înregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispoziţie în orice alt mod, alinierea sau
combinarea, restricţionarea, ştergerea sau distrugerea.

Sistem de ev idenţă a datelor cu caracter personal - orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate după criterii funcţionale sau geografice.

Persoana vizată - o persoană fizică identificabilă care poate fi identificată, direct sau
indirect, în special prin referire la un element de identificare, cum ar fi un nume, un număr de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identităţi i sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale. În
cadrul Muzeului de Istorie "Paul Păltănea" se pot prelucra următoarele categorii de date:

1. Angajaţi i şi colaboratorii Muzeului de Istorie "Paul Păltănea" din Galaţi (inclusiv
persoanele fizice care desfăşoară activităţi în cadrul Muzeului de Istorie "Paul Păltănea" în temeiul
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Codului muncii) / membrii familiilor acestora - pentru datele prelucrate în scopuri de resurse umane
şi financiar contabile;

2. Vizitatori - pentru datele prelucrate în scopul monitorizării/ asigurării securităţii

persoanelor, spaţiilor şi/ sau bunurilor publice/ particulare;
3. Persoanele fizice, reprezentanţi ai persoanelor juridice cu care Muzeul de Istorie

"Paul Păltănea" intră în contact în calitate de Clienţi/Fumizori servicii.

Operator - persoana fizică sau juridică, autoritatea publică, agenţia sau alt organism care ,
singur sau împreună cu altele, stabileşte scopurile şi mijloacele de prelucrare a datelor cu caracter
personal - Muzeul de Istorie "Paul Păltănea" din Galaţi.

Persoana împuternicită de către Operator(Împuternicit) - persoana fizică sau juridică,

autoritatea publică, agenţia sau alt organism care prelucrează datele cu caracter personal în numele
operatorului.

Persoana autorizată să prelucreze Date (Persoana autorizata) - Operatorul sau
Împutemicitul sau persoanele care , sub autoritatea directă a Operatorului sau a Împutemicitului,
sunt autorizate să prelucreze Date.

Parte Terţă - o persoană fizică sau juridică, autoritate publică, agenţie sau organism altul
decât persoana vizată, operatorul, persoana împutemicită de operator şi persoanele care, sub directa
autoritate a operatorului sau a persoanei împutemicite de operator, sunt autorizate să prelucreze date
cu caracter perso nal.

Consimţământ - orice manifestare de vo inţă liberă, specifică, informată şi lipsită de
ambiguitate a persoanei vizate prin care aceasta acceptă, printr-o declaraţie sau printr-o acţiune fără

echivoc, ca datele cu caracter personal care o privesc să fie prelucrate.

ANSPDCP - Autoritatea Naţională de Supraveghere a Prelucrării Datelor cu Caracter
Personal.

DPO - Responsabilul cu protecţia datelor cu caracter personal (Data protection officer).

v. DATELE PRELUCRATE:

În calitate de angajator:
nume, prenume,
Prenumele părinţilor;

data ş i locul naşterii ,

CNP,
seria şi nr. de la CI,
Imaginea fotografică, conform standardelor;
datele din actele de stare civilă,

etnie;
cetăţenia,

semnătura,

profesia,
locurile de muncă anterioare,
formare profesională - diplome, studii ,
situaţia familială,

sexul,
detalii de contact număr de telefon personal, adresă de email, adresa de

domiciliu/reşedinţ ă , etc.,
permisul de conducere (în cazul şoferilor),

date bancare,
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accidente de muncă,

date din Curriculum Vitae.
Proprietăţi;

Handicapuri / dizabilităţi;

Ven ituri ;
Imagini stocate de sistemele de supraveghere;

Pentru soluţionarea plângerilor/sesizărilor:

Numele şi prenumele;
Domiciliul, reşedinţa;
Codul Numeric Personal/Codul Naţional de Identificare
Semnătura,

Detalii de contact - număr de telefon personal, adresă de e-mail;

VI. MODUL DE PRELUCRARE A DATELOR

Muzeul de Istorie "Paul Păltănea" din Galati îşi desfăşoară activitatea pentru
îndeplinirea sarcinilor care servesc interesului public conform art. 6 alin. (1) lit. e) din
Regulamentul nr. 679/2016.

Pe acest temei legal de prelucrare a datelor cu caracter personal se bazează activitatea
atunci când prelucrează date cu caracter personal:

_ în exerci ţi ul autorităţii publice cu care este învestită. Acest lucru se referă la funcţiile

publice şi atribuţiile prevăzute de lege sau pentru a efectua o activitate specifică în interes public,
care este stabilită de lege.

- pentru înde plinirea unei sarcini specifice în interes public stabilită de lege;
În acest scop vor fi identificate actele normative în baza cărora se folosesc datele cu

caracter personal ale persoanelor vizate, fără a fi necesar consimţământul acestora, în scopul
îndeplinirii sarcinilor de serviciu ale Operatorului.

Temeiul juridic conţine dispoziţii specifice privind adaptarea aplicării normelor
Regulamentului General privind Protecţia Datelor cu Caracter Personal, respectiv:

cond iţiile generale care reglementează legalitatea prelucrării de către operator;
tipurile de date care fac obiectul prelucrării;

persoanele vizate;
entităţi le cărora le pot fi divulgate datele şi scopul pentru care respectivele date cu

caracter personal pot fi divulgate;
limitări le legate de scop;
perioadele de stocare;
operaţiuni le şi procedurile de prelucrare, inclusiv măsurile de asigurare a unei

prelucrări legale şi echitabile cum sunt cele pentru alte situaţii concrete de prelucrare.

Atunci când urmăreşte efectuarea prelucrărilor de date cu alt scop, în afara celui cu care este
investit în interes public Operatorul, este necesară îndeplinirea următoarelor condiţii de legalitate,
după caz:

Cons imţământul - persoana vizată şi-a dat consimţământul pentru prelucrarea
datelor sale cu caracter personal (sau al copilului său minor/persoanei lipsită de discernământ pe
care o are în întreţinere) pentru unul sau mai multe scopuri specifice;

Obligaţie legală - prelucrarea este necesară în vederea îndeplinirii unei obligaţii

legale care îi revine Muzeului de Istorie "Paul Păltănea", alta decât cele în care este prevăzut

interesul public;
Interese legitime - prelucrarea este necesară în scopul intereselor legitime urmărite

de Muzeului de Istorie "Paul Păltănea" sau de o parte terţă, cu excepţia cazului în care prevalează

interesele sau drepturile şi libertăţile fundamentale ale persoanei vizate;
Interes vital - prelucrarea este necesară pentru a proteja interesele vitale ale

persoanei vizate sau ale altei persoane fizice ;
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Interes public - prelucrarea este necesară pentru îndeplinirea unei sarcini care
serveşte unui interes public sau care rezultă din exercitarea autorităţii publice cu care este învestit
operatorul.

În toate cazurile, la momentul obţinerii datelor, Muzeul de Istorie "Paul Păltănea" va
informa persoana vizată despre:

• identitatea Operatorului şi a reprezentantului acestuia, dacă este cazul;
• scopul în care se face Prelucrarea datelor, precum şi temeiul juridic (dacă prelucrarea

se face în temeiul intereselor legitime, se va face referire la acestea);
• existenţa dreptului de a-şi retrage consimţământul atunci când prelucrarea se

întemeiază pe consimţământ şi nu mai există alt temei de prelucrare;
• destinatarii sau categoriile de destinatari ai datelor;
• dacă furnizarea tuturor datelor cerute este obligatorie şi consecinţele refuzului de a le

furniza;
• existenţa drepturilor prevăzute de lege pentru Persoana vizată, precum şi condiţiile în

care pot fi exercitate;
• intenţia de a transfera datele în afara UE sau către o organizaţie internaţională,

precum şi menţionarea garanţiilor aplicabile;
• perioada de stocare a datelor sau criteriile utilizate pentru a o determina;
• informaţii despre existenţa unui proces decizional automatizat, dacă este cazul,

precum şi informaţi i utile legate de logistica utilizată şi importanţa prelucrării;

• orice alte informaţii a căror furnizare este impusă prin dispoziţie a ANSPDCP,
ţinând seama de specificul Prelucrării.

În cazul în care Muzeul de Istorie "Paul Păltănea" nu obţine datele direct de la Persoana
vizată, va furniza acesteia informaţiile prevăzute mai sus, cu respectarea următoarelor termene:

• într-un termen rezonabil după obţinerea Datelor, dar nu mai mare de o lună, ţinându-

se seama de circumstanţele specifice în care sunt prelucrate Datele;
• dacă datele urmează să fie utilizate pentru comunicarea cu Persoana vizată, cel târziu

în momentul primei comunicări către persoana respectivă;

• dacă se intenţionează divulgarea Datelor către un alt destinatar, cel mai târziu la data
la care acestea sunt divulgate pentru prima oară.

Fiind Autoritate publică, acesteia îi sunt divulgate date cu caracter personal în conformitate
cu obligaţiile legale în vederea exercitării funcţiei oficiale. Nu este considerată destinatar în cazul în
care primeşte date cu caracter personal care sunt necesare pentru efectuarea unei anumite activităţi

de interes public, în conformitate cu dreptul Uniunii sau cel al statelor membre.
Cererile de divulgare trimise de autorităţile publice ar trebui să fie întotdeauna prezentate în

scris, motivate şi ocazionale şi nu se vor referi la un sistem de evidenţă în totalitate sau să conducă

la interconectarea sistemelor de evidenţă.

Prelucrarea datelor cu caracter personal de către autorităţile publice respective trebuie să

respecte normele aplicabile în materie de protecţie a datelor în conformitate cu scopurile prelucrării.

Durata de Prelucrare este limitată în funcţie de termenele de retenţie ale datelor raportat la
scopul pentru care au fost colectate datele pentru activităţile de prelucrare.

VII. REGULI SPECIALE DE PRELUCRARE

Prelucrarea în scop de reclamă I marketing I publicitate a Datelor Clienţilor:

• Muzeul de Istorie "Paul Păltănea" va informa Persoana vizată prin documente
specifice de intrare în relaţie cu instituţia, iar persoana vizată îşi va exprima consimţământul expres
şi neechivoc pentru primirea de comunicări din partea Muzeului de Istorie "Paul Păltănea" în astfel
de scopuri;

• Persoana vizată are dreptul de a se opune în orice moment , în mod gratuit şi rară

nicio justificare, ca datele care o vizează să fie prelucrate în scop de marketing direct, de către

operator sau să fie transmise unor Terţi într-un asemenea scop;
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• Înaintea prelucrării în scop de reclamălmarketing/publicitate, Muzeul de Istorie
"Paul Păltănea" va verifica să existe consimţământul valabil al Persoanei vizate în acest sens pe
toată durata Prelucrării (de ex: Persoana vizată să nu îşi fi exercitat dreptul de opoziţie) ;

• Anterior iniţieri i oricăror prelucrări de date cu caracter personal ale clienţilor, altele
decât cele incluse în Registrul de activităţi de prelucrare a datelor cu caracter personal, se va solicita
avizul DPO, privind condiţiile de legalitate a acestor prelucrări.

Prelucrarea Datelor aparţinând părţilor terţe:

În cazul operaţiunilor desfăşurate de Muzeul de Istorie "Paul Păltănea" cu părţi terţe ,

Muzeul obţine consimţământul persoanelor vizate, furnizează informaţiile cu privire la Prelucrare
prin clauzele specifice inserate pe documentele utilizate de Primărie pentru operaţ~unile desfăşurat~

de acest tip de persoane vizate, anterior iniţierii oricăror prelucrări de Date (ex. In cuprinsul unui
contract de colaborare cu o altă persoană juridică se adaugă un nou articol ce va conţine "Datele cu
caracter personal ale persoanelor fizice participante la activităţile prevăzute în prezentul Contract
vor fi prelucrate confo rm prevederilor Legii 190/2018").

Metode de monitorizare În cadrul Muzeului de Istorie "Paul Păltănea"
A. Supravegherea video:
• Are ca scop asigurarea pazei şi protecţiei persoanelor, bunurilor şi valorilor, a

imobilelor şi a instalaţiilor instituţii lor, precum şi a împrejmuirilor afectate acestora, şi/sau

realizarea unor interese legitime, prevenirea şi combaterea săvârşirii infracţiunilor, cu condiţia să

nu se prejudicieze drepturile ş i libertăţile fundamentale sau interesul persoanelor vizate.
• Prelucrarea vizează orice imagine care permite identificarea directă sau indirectă a

persoanelor fizice;
• Camerele de supraveghere video sunt amplasate în locuri vizibile şi sunt semnalizate

corespunzător;

• Prelucrarea datelor salariaţilor prin mijloace de supraveghere video (de ex. casierie,
tezaur, casete valori ) este permisă pentru îndeplinirea unor obligaţii legale exprese (asigurarea pazei
şi protecţiei bunurilor inclusiv prevenirea şi combaterea săvârşirii infracţiunilor) sau în temeiul unui
interes legitim, cu respectarea drepturilor salariaţilor, în special a informării prealabile a acestora.

Datele cu caracter personal aparţinând angajaţilor Muzeului de Istorie "Paul Păltănea",

vizitatorilor, denumite în continuare persoane vizate, sunt colectate prin sistemele de evidenţă

manuale şi electronice.
Muzeul de Istorie "Paul Păltănea"este operator de date cu caracter personal prin intermediul

tuturor Compartimentelor, conform Organigramei stabilite prin Regulamentul de Organizare şi

Funcţionare.

Toate componentele structurale ale Instituţiei prelucrează date cu caracter personal în format
letric şi electronic (staţi i de lucru IT independente) / Evidenţa cf. art. 30 al. 1 din RGPD .

Totodată, sunt prelucrate date cu caracter personal.printr-un sistem de supraveghere video ,
în conformitate cu prevederile Legii 333/2003 actual izată.

Prelucrarea date lor cu caracter personal se realizează de către Muzeul de Istorie Paul
"

Păltănea", prin utilizatorii desemnaţi / Evidenţa cf. art. 30 al. 2 din RGPD.
a) prin utilizato ri se înţelege personalul Muzeului de Istorie "Paul Păltănea" cu drept de

acces la bazele de date cu caracter personal.
În vederea asigurări i scopului Politicii de securitate, Muzeul de Istorie "Paul Păltănea"

real izează următoarele operaţiuni de prelucrare: colectare, înregistrare, organizare-ordonare,
stocare, modificare, extragere, consultare, utilizare, dezvăluire, al ăturare-adăugare, combinare
îmbinare, blocare, ştergere sau distrugere.

Stocarea datelor cu caracter personal într -o formă care să permită identificarea persoanelor
vizate, va fi de 30 de zile pentru datele colectate prin sistemul de supraveghere video şi conform
prevederilor Legii 16/ 1996, a Arhivelor, pentru datele colectate în format letric/electronic.
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Muzeul de Istorie "Paul Păltănea" asigură, cu aprobarea Managerului -la solicitareadiverselor
instituţii , a autorităţilor publice centrale sau locale - accesul la rezultatul unor prelucrări de date cu
caracter personal, dacă este necesar pentru îndeplinirea atribuţiilor prevăzute de lege.

Comunicarea datelor cu caracter personal se realizează de către Muzeul de Istorie "Paul
Păltănea", cu respectarea următoarelor reguli:

a. Datele cu caracter personal prelucrate fac obiectul comunicării;
b. Dezvăluirea către terţi şi transferul de date se efectuează în conformitate cu

prevederile Regulamentului 679/2016;
c. Datele asupra cărora persoanele vizate au exercitat şi li s-a recunoscut dreptul la

opoziţie nu pot face obiectul comunicării;

d. Înainte de comunicarea datelor, Muzeul de Istorie "Paul Păltănea", verifică dacă

acestea sunt exacte, complete şi actualizate . În cazul în care se constată că datele nu sunt corecte sau
actualizate, acestea nu vor fi comunicate şi se vor dispune măsuri pentru actualizarea, rectificarea
sau ştergerea acestora, după caz;

e. Datele primite de la alţi operatori, organisme publice ori particulare, nu trebuie să fie
prelucrate pentru alte scopuri decât cele specificate în cererea de comunicare sau, după caz, în nota
de transmitere;

f. În situaţia transmiterii datelor cu caracter personal către terţi, se va menţiona

obligaţia acestora de a nu le prelucra în alte scopuri decât cele pentru care a fost efectuată

comunicarea cu excepţia situaţiei în care există consimţământul persoanei vizate pentru prelucrarea
şi în alte scopuri (va fi menţionat în scris, clar, acel scop);

g. Comunicarea trebuie să cuprindă numai datele solicitate expres şi doar dacă a fost
determinat dreptul terţului de a prelucra acea categorie de date, indiferent de existenţa sau nu în
evidenţele Muzeului de Istorie "Paul Păltănea", a altor categorii de date cu caracter personal referitoare
la persoana vizată;

h. În situaţ ia în care solicitarea are ca obiect prelucrarea de date cu caracter personal în
scopul instrumentări i unei cauze penale sau civile, datele solicitate se comunică doar organului de
urmărire penală sau instanţe i de judecată;

VIII. SECURITATEA SISTEMULUI INFORMAŢIONALŞI A COMUNICĂRILOR
ELECTRONICE:

• Are ca scop:
o protejarea informaţiilor confidenţiale;

o securitatea sistemelor informatice;
o prevenirea şi/sau detectarea fraudelor;
o preîntâmpinarea scurgerii informaţiilor care conţin date cu caracter personal prin

metoda excluderii accesului neautorizat la aceasta;
o preîntâmpinarea distrugerii, modificării , copierii, blocării neautorizate a datelor cu

caracter personal în retelele de telecomunicatii si resursele informationale'
~ J .. .. ,

o respectarea cadrului normativ de folosire a sistemelor informaţionale şi a
programelor de prelucrare a datelor cu caracter personal;

o asigurarea caracterului complet, integru, veridic al datelor cu caracter personal în
retelele de telecomunicatii si resurselor informationale'.. ., .. oi '

o păstrarea posibilităţilor de gestionare a procesului de prelucrare şi păstrare a datelor
cu caracter personal, precum şi protecţia reputaţiei Muzeului de Istorie "Paul Păltănea".

o urmărirea evoluţiei ameninţărilor aferente sistemelor informatice şi mai ales riscurile
de natură logică (intruziune, blocarea serviciilor, etc.);

Accesarea /monitorizarea datelor de conţinut este realizată numai în circumstante
excepţionale temeinic justificate precum şi în cazurile determinate de necesitatea îndeplinirii unor
prevederi legale;

Angaj aţi i vor fi informaţi la angajare, precum ş i ori de câte ori este cazul, despre modul de
utilizare a conexiunii la internet ş i e-mail, precum şi despre excepţiile aplicabile.
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IX. REGULI PRIVIND PRELUCRAREA DATELOR:

a) Lega litatea - Prelucrarea datelor cu caracter personal se face în temeiul ŞI în
conformitate cu preve derile legale;

b) Confidenţialitatea - Persoanele care prelucrează date cu caracter personal au
prevăzută în Contractul individual de muncă şi în Fişa postului o clauză de confidenţialitate şi

completează Declaratia de confidenţ ialitate .

c) Consimţământul persoanei vizate - Orice prelucrare de date cu caracter personal, cu
excepţia prelucrări lor care vizează date din categoriile strict menţionate în Regulamentul nr.
679/27 .04. 2016 ş i în Legea 190/201 8, poate fi efectuată numai dacă persoana vizată şi-a dat
consimţământul în mod expres şi neechivoc pentru acea prelucrare;

d) Informarea - Informarea persoanelor se face de către instituţia care intră prima în contact
directcu perso ana vizată, respectiv pentru angajaţi/candidaţi/participanţi la proiecte iniţiate sau de
Instituţiile cu care colaborează - pentru persoanele vizate implicate de respectivele
Instituţii;Deasemenea, la Aviz ierul Primăriei va fi afişată, iar pe prima pagină a website-ului
Instituţiei va fi introdusă NOTA DE INFORMARE.

e) Protejarea persoanelor vizate - Persoanele vizate au mai multe drepturi , conform
regulamentului 679/201 6, respectivdreptul de a fi informat, dreptul de acces la date , dreptul la
rectificare a datelor, dreptul la ştergerea datelor ("dreptul de a fi uitat"), dreptul la restricţionarea

prelucrării , dreptul de a fi notificat privind rectificarea sau ştergerea datelor cu caracter personal sau
restricţionarea prelucrării, dreptul la portabilitatea datelor, dreptul la opoziţie, dreptul de a nu face
obiectul unei decizii bazate excl usiv pe prelucrarea automată, inclusiv crearea de profiluri precum şi

dreptul de a se adresa Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter
Personal sau instanţei de judecată pentru apărarea oricăror drepturi garantate de lege, care le-au fost
încălcate;

f) Securitatea - Măsuri le sunt stabilite astfel încât să asigure un nivel adecvat de
securitate cu ocazia prelucrări i datelor cu caracter personal ;

g) Prelucrarea datelor cu caracter pers onal,letric sau electronic, se efectuează de către

personalul responsabil din cadrul Muzeului de Istorie "Paul Păltănea", conform fişei postului.
h) Documentele se înregistrează şi manipulează potrivit regulilor generale de gestionare

a documentelor ordinare.
1. Nici o prelucrare de date cu caracter personal nu poate fi efectuată rară consimţământul

persoanei vizate, cu excepţia următoarelor situaţii:

a. când prelucrarea este necesară în vederea protej ări i vieţii, integrităţii fizice sau
sănătăţii persoanei vizate ori a unei alte persoane ameninţate;

b. când prelucrarea este necesară în vederea îndeplinirii unei obligaţii legale a Muzeul
de Istorie "Paul Păltănea" din Galaţi .

c. când prelucrarea este necesară în vederea realizării unui interes legitim al
operatorului sau al terţului căruia îi sunt dezvăluite datele, cu condiţia ca acest interes să nu
prejudicieze interesul sau drepturile şi libertăţile fundamentale ale persoanei vizate;

d. când prelucrarea este făcută exclusiv în scopuri statistice iar datele rămân anonime
pe toată durata prelucrării .

2. Categoriile de destinatari ai datelor cu caracter personal prelucrate de Muzeul de Istorie
"Paul Păltănea" :

Persoana vizată (candidatul/angaj atul/cetăţeanul);

a. Aut rităţi publice centrale;
b. Organismele de asigurare a calităţii

c. Instituţ i i abil itate să efectueze e verificări asupra activităţii Muzeului de Istorie;
d. Instituţi i de învăţământ partenere;
e. Inspectoratul Teritorial de Muncă;

f. Instituţii bancare;
g. Casa Naţională de Asigurări Sociale;
h. Servicii de sănătate publică (CNAS, case le de sănătate judeţene) ;
1. Casa Naţională de Pensii Publice;
J. Poliţi e, Parchet, Instanţe ;
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k. Instituţi i către care persoana vizată solicită portarea datelor cu caracter personal;

3. Sursele de risc privind accesul la datele cu caracter personal a unor persoane neautorizate:
i. Potenţiala dezordine în care sunt lăsate/folosite materiale ce conţin date cu caracter

personal;
ii. Lăsarea pe birouri a unor documente ce conţin date cu caracter personal şi părăsirea

încăperii, fără a încuia uşa, în situaţia în care cel ce a plecat este singurul ocupant sau ultimul care
pleacă;

iii. Utilizarea neautorizată, în interiorul birorilor în care se folosesc materiale ce conţin

date cu caracter personal, a aparaturii foto sau de înregistrare video, incluzând aici, dar nelimitativ,
dispozitive mobile de tip smartphone sau tablete;

iv. Depozitarea materialelor ce conţin date cu caracter personal în spaţii neasigurate
corespunzător;

v. Pătrunderea în clădirile Muzeului de Istorie "Paul Păltănea" a unor persoane rău

intenţionate, indiferent de oră;

vi. Prezenţa vreunei persoane rău intenţionate într-una dintre incăperi şi sustragerea
unor documente ce conţin datele cu caracter personal, în format letric sau electronic, din dosare sau
de pe computer;

vii. Efectuarea neautorizată de copii de pe documentele ce conţin date cu caracter
personal;

viii. Deoozitarea materialelor ce conţin date cu caracter personal pe medii de stocare
neasigurate / neautorizate;

ix. Conectarea unor medii de stocare neasigurate / neautorizate la staţiile de lucru IT
(Desktop sau Laptop);

x. Transportarea documentelor ce conţin date cu caracter personal în condiţii improprii
acestei activităţi , existând riscul de a fi pierdute/de a fi sustrase unele dintre acestea datorită

neatenţiei sau grabei celui care le transportă;

xi. Lăsarea staţi ilor de lucru IT pe care sunt prelucrate date cu caracter personal, în
funcţiune, fără a limita accesul la consola de lucru, atunci când se părăseşte încăperea de singurul
ocupant sau de ultimul care pleacă, fără a se încuia uşa;

xii. Lăsarea în funcţiune a aparaturii IT la finalul programului de lucru;
Xlll. Accesul publicului în interiorul spaţiului de lucru al angajaţilor, putându-se vedea

ecranele staţiilor de lucru IT sau conţinutul documentelor de pe birouri;
xiv. Utilizarea de persoane neautorizate a staţiilor de lucru IT pe care sunt stocate date cu

caracter personal;
xv. Modificarea neautorizată a setărilor staţiilor de lucru IT, astfel încât să poată fi

folosite de oricine;
xvi. Folosirea la prelucrarea datelor cu caracter personal de către angajaţii autorizaţi ai

Muzeului de Istorie "Paul Păltănea", a unor staţii de lucru IT care nu aparţin Instituţiei ;

xvii. Instalarea pe staţi i le de lucru IT a unor programe pentru care Muzeul de Istorie "Paul
Păltănea" nu deţine l icenţă de utilizare;

xviii. Instalarea pe staţi i le de lucru IT a unor programe ce permit accesul/utilizarea de la
distanţăşi/sau activarea funcţiilor de lucru la distanţă preexistente în sistemele de operare (ex. RDP)
în mod neautorizat;

xix. Scoaterea din Instituţie a unor staţii de lucru IT (Desktop sau Laptop) pe care sunt
stocate date cu caracter personal;

xx. Utilizarea de către angajaţi a adreselor de e-mail personale, create în alte domenii
decât cel ce aparţine Muzeului de Istorie "Paul Păltănea" .

X. SOLICITAREA ACCESULUI LA DATE

o persoană vizată are drept de acces la datele cu caracter personal colectate care o privesc şi

poate să îşi exercite acest drept cu uşurinţă şi la intervale de timp rezonabile, pentru a fi informată
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cu pnvire la prelucrare şi pentru a verifica legalitatea acesteia. Acest lucru include dreptul
persoanelor vizate de a avea acces la datele lor.

Aşadar, are dreptul de a cunoaşte şi de a i se comunica în special scopurile în care sunt
prelucrate datele, dacă este posibil perioada pentru care se prelucrează datele cu caracter personal,
destinatarii date lor cu caracter personal, logica de prelucrare automată a datelor cu caracter personal
şi consecinţele unei astfel de prelucrări .

Dacă acest lucru este posibil, Muzeul de Istorie "Paul Păltănea" trebuie să poată furniza
acces de la distanţă la un sistem sigur, care să ofere persoanei vizate acces direct la datele sale cu
caracter personal.

Acest drept nu ar trebui să aducă atingere drepturilor sau libertăţilor altora, inclusiv
secretului comercial sau proprietăţii intelectuale şi, în special , drepturilor de autor care asigură

protecţia programelor software.
Cu toate acestea, consideraţiile de mai sus nu ar trebui să aibă drept rezultat refuzul de a

furniza toate informaţiile persoanei vizate .
Având în vedere că Muzeul de Istorie "Paul Pă1tănea" prelucrează un volum mare de

informaţii privind persoana vizată, poate solicita ca, înainte de a îi fi furnizate informaţiile, persoana
vizată să precizeze i nformaţi i le sau activităţile de prelucrare la care se referă cererea sa.

Dreptul de ştergere a datelor aparţinând persoanelor vizate DU se aplică dacă Muzeul de
Istorie "Paul Păltănea" prelucrează date cu caracter personal în baza sarcinii publice.

Persoan a vizată are dreptul de a obţine ştergerea datelor cu caracter personal care o privesc,
fără întârzieri nejust ificate, iar Muzeul de Istorie "Paul Păltănea" va avea obligaţia de a şterge

datele rară întârzieri nejustificate în cazul în care s-a efectuat prelucrare de date cu alt scop, în afara
celui cu care este investit în interes public iar persoana vizată şi-a dat consimţământul, respectiv:

• datele nu mai sunt necesare pentru îndeplinirea scopurilor pentru care au fost
colectate sau prelucrate;

• persoana vizată îş i retrage consimţământul pe baza căruia are loc prelucrarea;
• datele cu caracter personal au fost prelucrate ilegal în alt scop;
• persoana vizată îş i exercită dreptul la opoziţie în condiţiile Regulamentului General

pentru Protecţia Datelor;
• datele trebuie şterse pentru respectarea unei obligaţii legale a operatorului;
• datele cu caracter personal au fost colectate în legătură cu oferirea de servicii

minori lor, în cond i ţi i le Regulamentului General pentru Protecţia Datelor;
Muzeul de Istorie "Paul Păltănea", în calitate de operator de date, poate refuza cererea de

ştergere a datelor în următoare le condiţii:

• prelucrarea este necesară pentru exercitarea dreptului la liberă exprimare şi la
informare;

• prelucrarea este necesară pentru respectarea unei obligaţii legale aplicabile
operatorului;

• prelucrarea este necesară în scopuri de arhivare în interes public , în scopuri de
cercetare ştiinţi fică sau istorică ori în scopuri statistice, în condiţiile Regulamentului General pentru
Protecţia Date lor, în măsura în care exercitarea dreptului poate face imposibilă sau să afecteze în
mod grav realizarea obiectivelor prelucrării respective;

• prelucrarea este necesară pentru constatarea, exercitarea sau apărarea unui drept în
instanţă.

Persoana vizată are dreptul de a obţine din partea Muzeului de Istorie "Paul Păltănea", în
calitate de operator de date, restricţionarea prelucrării în următoarele cazuri:

• persoana vizată contestă exactitatea datelor, pentru o perioadă care îi permite
operatorului să verifice exactitatea datelor;

• prelucrarea este ilegală, dar persoana vizată se opune ştergerii datelor cu caracter
personal, solicitând în schimb restricţionarea utilizării lor;

• Muzeul de Istorie "Paul Păltănea" nu mai are nevoie de datele cu caracter personal în
scopul prelucrări i , dar persoana vizată i le solicită pentru constatarea, exercitarea sau apărarea unui
drept în instanţă;

• persoana vizată s-a opus prelucrării, pentru intervalul de timp în care se verifică dacă
drepturile legitime ale operatorului prevalează asupra celor ale persoanei vizate .
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Orice cerere scri să prin care o persoană solicită informaţii despre datele cu caracter personal
care o privesc sau despre datele cu caracter personal ale altei persoane pe care o reprezintă în mod
legal, se depune la sediul Muzeului de Istorie "Paul Păltănea" şi se înregistrează la Secretariat,
prezentându-se Managerului Muzeului de Istorie "Paul Păltănea", pentru a dispune măsurile ce se

impun.
Având în vedere activitatea Muzeului de Istorie "Paul Păltănea", în situaţia în care angajatul

care înregistrează corespondenţa nu poate încadra o solicitare, responsabilul cu protecţia datelor cu
caracter personal stabi leşte dacă solicitarea se încadrează în categoria "cereri de acces la date cu
caracter personal" şi prezintă Muzeului de Istorie "Paul Păltănea" propunerile pentru soluţionarea

cerem;
O cerere de acces la date cu caracter personal trebuie să fie scrisă, datată şi semnată de

persoana vizată sau de persoana care o reprezintă legal;
Orice cerere care îndeplineşte condiţiile prevăzute de lege va fi soluţionată.

Determinarea naturii juridice a solicitării se face prin raportare la conţinutul acesteia, nefiind
obligatorie menţionarea în cuprinsul acesteia a legii sau existenţa titulaturii specifice ori indicarea în
mod expres a dreptului a cărui exercitare se urmăreşte;

Informaţi i necesare pentru soluţionarea cererii:
a. date referitoare la persoana vizată:

i. numele şi prenumele, dacă este cazul - numele purtat anterior;
ii. adresa de domiciliu/reşedinţă;
iii. Codul numeric personal/Codul naţional de identificare;
lV . telefon, în scopul asigurării comunicării (opţional) ;

v. e-mail, în scopul asigurării comunicării (opţional);

b. scurtă descriere a situaţiilor care au presupus prelucrarea de date cu caracter
personal;

c. dacă este cazul, numele, prenumele şi adresa reprezentantului legal, precum şi

dovada mandatului;
d. dovada identităţi i persoanei vizate/reprezentantului legal, în mod similar celor de la

litera.a").
Verificarea I dentităţi i persoanei vizate sau a reprezentantului legal este obligatorie şi se face

prin verificarea directă la sediul Muzeului de Istorie "Paul Păltănea" unde este depusă cererea de
solicitare a datelor cu caracter personal, caz în care angajatul care va prelua cererea va confirma
identitatea persoanei vizate pe baza confruntării cu documentele de identitate furnizate.

Verificarea identi tăţi i solicitantului este necesară în scopul:
a. obţi erii dovezii certe a identităţii solicitantului,
b. obţineri i dovezii certe a relaţiei dintre solicitant si persoana vizată, acolo unde

cererea se face în numele persoanei vizate,
c. protej ării datelor cu caracter personal împotriva unui acces neautorizat sau ilegal,
d. asi gurări i persoanei vizate că operatorul ia toate măsurile tehnice si organizatorice

pentru a asigura securitatea şi confidenţial itatea datelor cu caracter personal.
Certificarea identităţi i se face pe baza actului de identitate, sau a paşaportului.

Orice persoană vizată are dreptul de a obţine de la operator, la cerere şi în mod gratuit pentru
o solicitare pe an confirmarea faptului că datele care o privesc sunt sau nu sunt prelucrate de acesta.

Muzeul de Istorie "Paul Păltănea" este obligat, în situaţia în care prelucrează date cu
caracter personal care privesc solicitantul, să comunice acestuia, împreună cu confirmarea şi

drepturile pe care oersoana vizată le are.
În cazul în' care cererea nu îndepl ineşte condiţiile prevăzute de lege, persoanei care a cerut

informaţiilei se comunică motivele care au stat la baza neîndeplinirii celor solicitate.
Muzeul de Istorie "Paul Păltănea"comunică informaţiile solicitate în termen de 30 zile de la

data primirii cererii.
În măsura în care pentru so luţ ionarea cererii este necesară consultarea log-urilor, acestea

sunt consultate de îndată, cel mai târziu în 48 de ore de la înregistrarea cererii, de administratorul de
reţea.

Elaborarea răspunsuril or ce conţ in date spre soluţionare,cu menţiunea "Confidenţial!Date cu
caracter personal prelucrate în conformitate cu prevederile Regulamentului 679/2016 ".
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Documentul va fi semnat de cel care l-a elaborat, de către şeful Compartimentului şi Managerul
Muzeului de Istorie "Paul Păltănea". Conţinutul răspunsului nu va face referire decât la solicitările

petentului, fără a furniza date cu caracter personal suplimentare.
Trimiterea răspunsului se va face letric,la adresa de domiciliu sau, după caz, la adresa

indicată de petent ori adresa de la care a fost înaintată solicitarea, cu menţiunea ,,A se înm âna

personal !!! ".
Cererile de acces la datele cu caracter personal vor fi păstrate de către personalul din cadrul

Muzeului de Istorie "Paul Păltănea" căruia i-a fost repartizat spre soluţionare într-o mapă distinctă

care conţine următoarele documente, fără a se limita la acestea:
a. copii ale corespondenţei dintre operator şi persoana vizată;

b. evidenţa deciziilor luate de operator şi modul prin care s-au luat aceste decizii (acolo

unde este cazul ).

Registrul cererilor de acces va cuprinde cel puţin următoarele:

a. data la care a fost primită cererea,
b. numele şi prenumele persoanei vizate,
c. numele şi prenumele solicitantului, dacă este diferit de persoana vizată;

d. cine a întocmit răspunsul;

e. data transmiterii răspunsului ;

Registrul cererilor de acces se păstrează la Secretariatul Muzeului de Istorie "Paul Păltănea"
şi este utilizat doar în scopul monitorizări i numărului de cereri care au fost adresate operatorului, a
persoanelor care au solicitat accesul, astfel încât să fie asigurată exercitarea dreptului de acces
gratuit o dată pe an, precum ş i a costurilor implicate.

În vederea apărări i drepturilor prevăzute de Regulamentul 679/2016, persoanele ale căror

date cu caracter personal au făcut obiectul unei prelucrări neautorizate pot înainta plângere către

Autoritatea Naţională.

Autoritatea Naţională poate investiga, din oficiu sau la primirea unei plângeri , orice
încălcare a drepturilor persoanelor vizate , respectiva obligaţiilor care revin operatorilor şi , după

caz, persoanel or imputernicite, în cadrul efectuării prelucrărilor de date eu caracter personal, în
scopul apărări i drepturilor şi l ibertăţi lor fundamentale ale persoanelor vizate.

În exercitarea atribuţi i lor de investigare, Autoritatea naţională poate solicita operatorului
orice informaţi i legate de prelucrarea datelor cu caracter personal şi poate verifica orice document
sau înregistrare referitoare la prelucrarea de date cu caracter personal.

Secretu l de stat şi secretul profesional nu pot fi invocate pentru a împiedica exercitarea
atribuţiilor acordare Autori tăţ i i de supraveghere. Atunci când este invocată protecţia secretului de
stat sau a secretului profesional, Autoritatea naţională are obligaţia de a păstra secretul.

XI. INCiDENTE DE SECURITATE

1. Incidentul de securitate în domeniul protecţiei datelor cu caracter personal reprezintă

orice eveniment, acţiune, inacţiune sau împrejurare de natură să afecteze confidenţialitatea,

integritatea sau dispon ibilitatea acestor date.
2. Incidentele de securitate în legătură cu protecţia datelorcu caracterpersonalpot fi:
a. incidente tehnice (electronice);
b. incidente operaţionale (fizice);
c. incidente administrative (procedurale).
3. În principal, constituie incident de securitate:
a. nerespectarea actelor normative privind datele cu caracter personal;
b. pierderea, sustragerea, înlocuirea, alterarea sau distrugerea neautorizată on

accidentalăa datelor cu caracter personal;
c. forţarea accesului, accesul neautorizat sau interzicerea accesului autorizat la datele

cu caracter personal;
d. modifi carea neautorizată şi nejustificată a datelor cu caracter personal;
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copierea neautorizată pe suport de date extern sau executarea de fotocopii ale
care conţin date cu caracter personal fără aprobarea şefului structurii care le

e.
documentelor
gestionează;

f. nerespectarea regulilor privind depozitarea, manipularea sau distrugerea mediilor de
stocare în uz pe care sunt stocate date cu caracter personal sau a celor care sunt scoase din uz;

g. nerespectarea cerinţel or legale privind primirea şi distribuirea corespondenţei /
circuitul documentelor în Inst i tuţie;

h. producerea altor evenimente care afectează confidenţialitatea, integritatea şi

disponibilitatea informaţi i lor stocate, procesate sau transmise.

4. Soluţionarea incidentelor se realizează de personalul Muzeului de Istorie "Paul Păltănea",
cu înştiinţarea Autori tăţi i Naţionale privind Protecţia Datelor cu Caracter Personal de către

Responsabilul cu protecţia datelor cu caracter personal.
5. Investigarea incidentelor se realizează de către o comisie condusă de Managerul Muzeului de

Istorie "Paul Păl tănea" şi este compusă din responsabilul cu protecţia datelor cu caracter personal şi

şeful nemijlocit al lucrătorului implicat în incident, fiind luate deîndată măsuri de limitare, cât este
posibil, a prejudiciilor apărute în urma producerii incidente/ar.

6. Investigaţ ia stabi leşte :

a dacă au fost respectate procedurileprivind prelucrareadatelor cu caracterpersonal;
b. dacă au fost prelucrate ilegal datele cu caracter personal;
c. dacă ex i stă persoane care au avut acces la datele cu caracter personal la care se referă

incidentul de securitate ş i stabilirea identităţii acestora şi a motivului/împrejurărilor care au permis
accesul acestora la datele cu caracter personal;

d. măsuri preventive, corective sau dacă este cazul măsuri disciplinare.
7. În cazul în care se constată că au fost prelucrate ilegal datele cu caracter personal se aplică

prevederile legale în vigoare.

XII. SECURITATEA ACTIVITĂŢILOR

Muzeul de Istorie .P aul Păltănea" aplică măsurile tehnice şi organizatorice adecvate pentru
protejarea Dateloi împotriva distrugerii accidentale sau ilegale, pierderii, modificării, dezvăluirii

sau accesului neautorizat, în special dacă prelucrarea respectivă comportă transmisii de date în
cadrul unei reţele , precum şi împotriva oricărei alte forme de prelucrare ilegală.

Aceste măsuri asigură un nivel de securitate adecvat în ceea ce priveşte riscurile pe care le
reprezintă prelucrarea, precum ş i în ceea ce priveşte natura datelor care trebuiesc protejate.

- Sunt documentate deciziile care se iau în privinţa necesităţii prelucrării datelor cu
caracter personal ~x n'::'u îndeplinirea sarcinii în interes public sau exerciţiul autorităţii;

- Este identificată în legi s laţia aplicabilă sarcina relevantă sau autoritatea cu care se
acţionează;

- Se include în nota de informare aspecte referitoare la scopuri sau baza legală de
prelucrare a datelor cu caracter personal.

- Fiecare Compartiment va completa un Registru de lucru în care sunt menţionate datele
cu caracter personal care au fost prelucrate.

Incidentul în domeniul protecţie i datelor, stocate sau transmise, reprezintă orice eveniment
care afectează confidenţialitatea, integritatea sau disponibilitatea acestor date.

În principal. constituie incident privind protecţia datelor:
• pierderea, sustragerea, înlocuirea, alterarea sau distrugerea neautorizata ori accidentală a

datelor;
• modi ficarea neautorizat ă ş i nejustificată a datelor;
• acces ul neautor izat la mediile pe care sunt stocate date.
Reprezintă risc de incident următoarele:

• nerespectarea regulilor privind depozitarea, utilizarea sau distrugerea mediilor de stocare în
uz pe care sunt păstrate date;

• orice s i t ua ţi e de nat ură să afecteze confidenţialitatea, integritatea sau disponibilitatea
datelor.
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Documentele ce conţin date cu caracter personal, adresate Instituţiei de
ai pers oanelor juridice sau persoane fizice, se vor înregistra la Secretariatul

Orice incident de protecţia datelor trebuie comunicat în cel mai scurt timp DPO, în vederea
notificării ANSPDCP despre acest fapt sau a operatorului de date în cazurile în care Primăria

Comunei :XXX acţionează ca Împuternicit.
Notificarea către ANSPDC P trebuie formulată în termen de 72 h de la momentul la care

Operatorul a luat la cunoştinţă despre incident.
Securitatea fizică se as igură prin desfăşurarea neîntreruptă a unor activităţi/acţiuni efectuate

în scopul asigurări i unui nivel de securitate adecvat specificului activităţii fiecărui obiectiv al
Muzeului cât ş i p ntru adaptarea permanentă la condiţiile de mediu în care îşi desfăşoară societatea
activitatea:

1.
reprezentanţi

Instituţiei ;

2. Circulaţia documentelor ce conţin date cu caracter personal în cadrul Instituţiei se
va face conform procedurii elaborate de şeful fiecărui Compartiment şi aprobată de Conducerea
Instituţiei;

3. Toate Compartimentele din cadrul Muzeului de Istorie "Paul Păltănea" vor
înregistra şi vor ţ i ne evidenţa tuturor documentelor ce conţin date cu caracter personal intrate, a
celor întocmite pentru uz intern, precum şi a celor ieşite, potrivit legii;

4. În toate biro urile angajaţilor din cadrul Muzeului de Istorie "Paul Păltănea" se vor
păstra documentele ce conţin date cu caracter personal în condiţii corespunzătoare, asigurându-le
împotriva accesului neautorizat, distrugerii , degradării , sustragerii ori difuzării în alte condiţii

decât cele prevăzute de lege;
5. În scopul asigurării păstrării documentelor ce conţin date cu caracter personal, pe

durată determinată, în scopuri legale, acestea se îndosariază şi se arhivează la sfârşitul fiecărui an
calendaristic, conform Nomenclatorului arhivistic aprobat la nivelul Instituţiei, în baza Legii
Arhivelor Naţionale ;

6. Documentele ce conţin date cu caracter personal aflate în încăperile Instituţiei vor fi
depozitate în fişete prevăzute cu încuietori, inclusi v în timpul programului, pe birou fiind numai
documentul/dosarul la care se lucrează în momentul în care ocupantul biroului se găseşte în
încăpere;

7. Toate birourile angaj aţi lor din cadrul Muzeului de Istorie "Paul Păltănea" vor fi
dotate cu toc ă toare de hârtie, astfel încât, în situaţia în care un document ce conţine date cu
caracter personal a fo st întocmit greşit, va fi distrus imediat cu aparatul sus-menţionat, pentru a
nu exista pos ibilitatea reconstituirii de către o persoană rău-intenţionată;

8. În si tuaţia în care o încăpere nu va fi deajuns pentru desfăşurarea activităţii
profesionale de către angaj aţi şi totodată pentru depozitarea documentelor care stau la baza
activităţii respective, se vor căuta soluţ i i pentru prevenirea eventualelor incidente privind protecţia
datelor cu caracter personal:

> o încăpere mai mare în care să fie loc deajuns pentru angajaţi şi pentru documente sau
> încă o încăpere, în care să fie depozitate documentele lângă cea în care-şi desfăşoară

activitatea angaj aţi i ori
> analizarea activ i tăţi i ce se desfăşoară în fiecare încăpere şi redistribuirea spaţiilor de lucru

componentelor structurale din cadrul Muzeului de Istorie "Paul Păltănea", astfel încât să fie
asigurată protecţia documentelor letrice şi a celor de pe computere;

9. Angaj aţi i Muzeului de Istorie "Paul Păltănea" nu trebuie să se angajeze într-o
activitate care ar putea hărţui sau ameninţa alte persoane referitor la datele cu caracter personal;

1O. Fiecare copiator va avea câte un Registru În care vor fi scrise documentele ce
conţin date cu caracter personal de pe care s-au făcut copii, în câte exemplare, când (data şi ora),
motivul, de către cine ş i semnătura celui care a efectuat copiile;

11. Activitatea ce include supravegherea prin sistemul video instalat în Muzeul de
Istorie se va desfăşura în conformitate cu procedura de lucru în acest sens, întocmită de
personalul tehnic:

12. Va fi ţinută ev i denţa tuturor staţiilor de lucru IT din instituţie şi vor fi întocmite
proceduri de lucru de către persoana desemnată de Conducerea Instituţiei;

Pagina 17 din 21



13. Computerele trebuie să aibă instalate programe antivirus actualizate şi configurarea
eficientă a fire /all-ului:

14. Niciun comp uter nu va avea acces la orice aplicaţie ci numai la cea/cele de care
este nevoie în vederea îndeplinirii atribuţiilor de serviciu;

15. Unităţi lor de lucru IT&C pe care sunt prelucrate date cu caracter personal le va fi
restricţionat accesul la reţeaua internet, rămânând val idă numai conectarea pentru update şi

folosirea adresei de e-mail de pe domeniul Muzeului de Istorie "Paul Păltănea".
16. Niciun computer nu va conţine alte date cu caracter personal decât cele pentru

care este autorizat utilizatorul;
17. Niciun utilizator nu va folosit tehnica IT&C, proprietatea Instituţiei, în interes

propnu;
18. Niciun utilizator al computerelor Muzeului de Istorie "Paul Păltănea" nu va accesa

adresa de e-mail personal ă, creată pe un alt domeniu, utilizând computerul Instituţiei;

19. Pentn 1 asigurarea confidenţialităţii datelor şi informaţiilor procesate şi stocate pe
echipamentele IT&C din dotare, precum şi pentru protecţia şi securitatea reţelei informatice, se
impune accesarea acestora prin identificarea şi autentificarea utilizatorilor;

20. Identificarea ş i autentificarea în sistem se realizează prin introducerea unui cod de
identificare atribuit de către administratorul de sistem al Muzeului de Istorie "Paul Păltănea", însoţit

de introducerea unei parole, aceasta putând fi schimbată utilizator;
21. Utilizatorii răspund pentru securitatea parolelor şi a conturilor personale;
22. Codurile de identificare şi parolele sunt unice, personale şi netransmisibile. Se

interzice folosirea lor în comun, de către mai. mulţi utilizatori chiar dacă aceeaşi staţie IT este
folosită, pe rând de mai mulţi angaj aţi ;

23. Documentele care conţin coduri de identificare şi parole de acces vor fi arhivate
numai dacă acestea nu se mai află în uz;

24. La părăsirea staţiei de lucru este obligatorie deconectarea utilizatorului sau blocarea
calculatorului pe contul de utilizator conectat. Deblocarea staţiei se va putea face doar de către

utilizatorul conectat sau administratorul de sistem" în caz de necesitate ;
25. in cazul unei situaţi i de modificare a competenţelor sau raporturilor de serviciu,

administratorul de sistem al Muzeului de Istorie "Paul Păltănea" ia măsuri de revocare / suspendare
a drepturilor de acces, astfel încât prelucrarea datelor cu caracter personal să se facă numai de către

personalul autorizat ş i numai în exercitarea atribuţiilor de serviciu ale acestora;
26 . Acordarea de permisiuni suplimentare, restrângerea permisiunilor sau dezactivarea

conturilor se face în baza so l ic itări lor scrise, în care se va menţiona motivul acordării/restrângerii

permisiunilor sau dezactivă ri i contului utilizatorului respect iv. Personalul care asigură funcţionarea

computerelor ş i reţe lei IT&C va răspunde în scris despre realizarea cerinţelor. Toate aceste
documente se vor anexa la Fişa echipamentului;

27. .Jtilizatorii nu trebuie să încerce să acceseze informaţii, programe sau aparatura
IT&C a Muzeului de Istorie "Paul Păltănea" pentru care nu au autorizaţie sau consimţământ

explicit;
28. Utilizatorii, prin acţiunile lor, nu trebuie să încerce să compromită protecţia

sistemelor informatice ş i de comunicaţi i şi nu trebuie să desfăşoare, deliberat sau accidental , acţiuni
care pot afecta ccntidenţial itatea, integritatea şi disponibilitatea informaţiilor ce conţin date cu
caracter personal p elucrate de Muzeul de Istorie "Paul Păltănea";

29. Utilizatorii nu trebuie să divulge sau să înstrăineze nume de conturi , parole şi/sau

informaţii similare utilizate în scopuri de autorizare şi identificare ;
30. Utilizatorii nu trebuie să facă copii neautorizate şi/sau să distribuie fără

consimţământul persoanei vizate, documente ce conţin date cu caracter personal ;
31 . Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor fi

dezactivate;
32. Tip irile de acces şi operaţiunile permise utilizatorului, strict necesare pentru

îndeplinirea atribuţi i l or de serviciu, se stabilesc conform atribuţiilor din Fişa postului fiecărui

utilizator;
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33. Utilizatorii trebuie să raporteze orice slăbiciune în sistemul de securitate al
calculatoarelor din cadrul Muzeului de Istorie "Paul Păltănea", orice incident de securitate celui ce
se ocupă de administrarea reţelei;

34. Nici un utilizator al computerelor Muzeului de Istorie "Paul Păltănea" nu poate
divulga informaţ i i l e la care are acces sau la care a avut acces ca urmare a unei vulnerabilităţi a
staţiei/staţiilor de lucru la care a avut acces. Această regulă se extinde şi după ce utilizatorul a
încheiat relaţiile cu Muzeul de Istorie "Paul Păltănea";

35. Confidenţial i tatea informaţiilor transmise prin intermediul resurselor de comunicaţii

ale terţilor nu poate fi asigurată . Pentru aceste situaţii, confidenţialitatea şi integritatea informaţiilor

se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligaţi să se asigure că toate
informaţiile confidenţiale ale Muzeului de Istorie "Paul Păltănea" se transmit în aşa fel încât să se
asigure confidenţialitatea şi integritatea acestora;

36. Memo ria externă autorizată, pe care se salvează informaţii ce conţin date cu
caracter personal, va fi depoz i tată într-un spaţiu adecvat, sub controlul administratorului de reţea

ce asigură buna funcţionare a aparaturii IT din instituţie;

37. Nu este permisă scoaterea din instituţie a mediilor de stocare mobile (CO/DVD,
USB Stick, Portable HDO), decât cu aprobare prealabilă din partea conducerii instituţiei.

38 . Insta larea oricărui produs software este interzis a se efectua de către personal
neautorizat;

39. Este interzisă instalarea oricărui produs software care ar putea periclita securitatea
reţelei, cât şi introducerea de către utilizatorii din cadrul Muzeului de Istorie "Paul Păltănea" a unor
programe răuvoitoare în reţea ;

40. Utilizarea apl icaţi i lor informatice se face numai în conformitate cu procedurile,
normele de lucru şi metodologi ile de exploatare, întocmite de administratorul de sistem şi

utilizatorii computerelor, aprobate;
41 . Accesare a informaţiilor stocate în bazele de date se realizează numai în interesul

îndeplinirii atribuţ i i l or profesionale, iar furnizarea acestor informaţii este permisă numai în
conformitate cu prevederile legale;

42. Imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizaţi

pentru această operaţiune . Uti lizatorii sunt obligaţi să respecte procedurile interne specifice, precum
şi Politica de securitate;

43. Administratorul de sistem care asigură întreţinerea funcţionării aparaturii IT&C va
şterge de pe orice staţie de lucru, proprietatea Muzeului de Istorie "Paul Păltănea", orice program
sau fişier care nu are legătură cu scopul muncii respective. Exemple de astfel de programe sau
fişiere , dar nu limitate la: jocuri, programe de comunicare a mesajelor (AOL, Yahoo Messenger,
MSN etc.), fiş i ere cu muzică (mp3, wav etc.) , fişiere grafice (bmp, gif, jpg etc.) , programe tip
freeware şi shareware;

44. Uşa fiecărui birou se încuie la sfârşitul programului de ultima persoană care iese din
încăpere, cheile fiind depuse in fi şetul de la intrarea în clădire, în grija celui ce asigură serviciul de
pază;

45. Desc ă carea paginii web de documentele care conţin semnături şi ştampile şi

înlocuirea cu documente de pl.: care au fost şterse semnăturile şi ştampi lele, astfel încât persoanelor
fizice angajate ale Insti tuţie i să nu le fie utilizate în mod ilegal datele cu caracter personal expuse;

46. Perimetrul şi ho lurile interioare al Instituţiei sunt supravegheate video şi în caz de
alarmă intervin imed iat angaj aţii, aceştia sesizând evenimentul Poliţiei Locale şi Postului de Poliţie
al Municipiului Galaţ i, atunci când s i tuaţi a o impune.

XIII. ATRIBUŢII yI RESPONSABILITĂŢI

1. Structurile ş i persoanele responsabile pentru asigurarea protecţiei datelor cu caracter
personal, prelucrate de către Muzeul de Istorie "Paul Păltănea",sunt:

a. Muze ul de Istorie "Paul Păltănea" , în calitate de coordonator al Politicii de securitate
a obiectivului care cont ribuie a:

• stabilirea măsuri lor de securitate fizice şi video pentru toate clădirile în care-şi desfăşoară
activitatea;

• elaborarea ~ i actualizarea politicii de securitate a obiectivului şi a procedurilor în domeniu.
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• Incheierea unui act aditiona l la contractul de munca sau includerea unei clauze in contractul
de munca, in care sa fie prevazuta obligatia de confidentialitate a acestora in raport cu datele
personale pr elucrate. Des i aceasta obligatie poate reiesi din cele standard prevazute de Codul
Muncii, cu siguranta ca o detaliere care sa faca trimitere expresa la datele cu caracter personal, nu
poate avea decat un impact pozit iv asupra angajatorului;

• coordonarea activ ităţi i personalului care asigură accesul şi supravegherea video la toate
clădirile în care-ş i desfăşoară activitatea;

• asigurarea accesului la datele înregistrate de sistemul tehnic de securitate cu aprobarea
Managerului Muzeului de Istorie "Paul Pă1tănea" ;

• monitorizarea activi tăţi i , instruirea şi evaluarea periodică a utilizatorilor în ceea ce priveşte

cunoaşterea, respectarea şi aplicarea prevederilor politicii de securitate şi a procedurilor.
• soluţionare? incidentelor de securitate în scopul minimizării efectului negativ al acestora.
• protecţi a fizic ă a documentelor ce conţin date cu caracter personal care se găsesc în

Instituţie ;

• controlul accesului persoanelor care intră/ies în/din cladirile Instituţiei;

b. Utilizatorii - personalul desemnat din cadrul Muzeului de Istorie "Paul Pă1tănea"-

care sunt obligaţi :

• să cunoasc ă şi să respecte prevederile Regulamentului (DE) 679/2016, ale Legii 190/2018 şi

ale celorlalte acte normative privind prelucrarea datelor cu caracter personal;
• să informeze persoana vizată, atunci când datele cu caracter personal sunt colectate direct de

la aceasta, în conditiile legii, cu privire la: identitatea operatorului, scopul in care se face prelucrarea
datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizării tuturor datelor
cerute si consec i nţe l e refuzului de a le pune la dispoziţie, drepturile prevăzute de Regulamentul
(DE) 679/2 016, cond i ţ i i le in care pot fi exercitate aceste drepturi, respectiv să ofere orice alte
informaţii a căror fu rnizare este impusă prin dispoziţii ale Autorităţii Naţionale, ţinând seama de
specificul prelucrări i ;

• să prelucreze numai datele cu caracter personal solicitate sau strict necesare îndeplinirii
atribuţiilor de serviciu si să acorde sprijin Responsabilului cu protecţia datelor cu caracter personal
pentru reali zarea activităţi lor specifice ale acestuia/acesteia;

• să cunoască şi să respecte prevederile procedurilor privind prelucrarea datelor cu caracter
personal şi cele privind sec uritatea sistemului informatic cu care intră în contact;

• să respecte măsuri le de securitate şi regulile stabilite prin procedurile interne;
• să informeze de îndată conducerea Muzeului de Istorie "Paul Păltănea"şi pe Responsabilul

cu protecţia date .or cu caracter personal despre împrejurări de natură a conduce la o diseminare
neautorizată de date cu caracter personal sau despre o situaţie in care au fost accesate/prelucrate
date cu caracter personal prin încălcarea normelor legale, despre care a luat la cunoştinţă;

• să ră spund ă direct de securitatea ş i conţinutul informaţiilor, deaparaturaIT&C încredinţată;

• să se asigure că in formaţi ile în posesia cărora intră sunt transmise numai persoanelor
autorizate;

• să întreţin ă corespunzător aparatura din componenţa sistemului informatic (menţinerea

curăţeniei suprafeţel or exterioare, evitarea şocurilor mecanice, etc .);

• să anunţe pe administratorul de sistem când se observă posibile probleme/breşe în sistemul
de securitate ş i acce s al Insti tuţie i , întrebuinţare greşită sau încălcare a regulamentelor în vigoare
sau funcţionare ano rmal ă a echipamentelor IT;

Totodat ă , utilizatorilor le este interzisă mutarea tehnicii IT (cu excepţia celor mobile),
repoziţionarea cablu ilor de reţea sau de alimentare, instalarea sau dezinstalarea echipamentelor
periferice. Aceste operaţiuni se real izează prin sol icitare scrisă şi numai de către administratorul de
sistem al Muzeului de Istorie "Paul Păltănea";

Fiecare structură implicată are obligaţia de a actualiza fişele posturilor personalului din
subordine cu atributii I II domeniul protecţiei datelor cu caracter personal, când situaţia o impune.
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XIV. DURATA DE PRELUCRARE A DATELOR

În vederea îndeplinirii scopurilor menţionate, Muzeul de Istorie "Paul Păltănea" va prelucra
Datele pe parcursul relaţiei cu Persoana Vizată sau pe perioada impusă de prevederile legale şi

documentată în Nomenclatorul Arhivistic şi procedurile operaţionale aplicabile fiecărui Birou în
parte.

Perioada de păstrare a datelor , informaţiilor şi imaginilor obţinute în sistemul video de
securitate/acces a obiectivului din Muzeul de Istorie "Paul Păltănea", este de 30 de zile, cu excepţia

situaţiilor expres reglementate de lege sau a cazurilor temeinic justificate.
4. Perioada de păstrare a registrelor de evidenţă este conform prevederilor Legii 16/1996, a

Arhivelor.

XV. TRA.NSFERUL DE DATE ÎN AFARA SPAŢIULUI ECONOMIC
EURPOEAN

Transferul de Date cu caracter personal către un stat terţ poate avea loc numai dacă statul
către care se intenţionează transferul asigură un nivel de protecţie adecvat.

Transferul de Date că re un stat a cărui legislaţie nu prevede un nivel de protecţie cel puţin

egal cu cel oferit ce Regulament este posibil numai dacă există garanţii suficiente cu privire la
protecţia dreptu ilo!" 1 undamentale ale Persoanelor vizate. Aceste garanţii vor fi stabilite de Muzeul
de Istorie "Paul Păltănea" în contracte încheiate cu furnizorii/ prestatori de servicii către care se va
realiza transferul Datelor.

XVI. DISPOZIŢII FINALE

1. Prezenta pol i t i c ă de securitate se aduce la cunoştinţa întregului personal, în vederea
aplicării şi se difuzcază prin grija Secretariatului, la toate birourile.

2. Toţi partenerii Muzeului de Istorie .PaulPăltănea'' (furnizori, agenţi, colaboratori
etc.) trebuie să accepte ş i să respecte prezentul document şi regulamentele specifice.

3. Responsabilul cu protecţia datelor cu caracter personal va ajuta, din punct de vedere
juridic, Compartim-r-tclor la laborarea Procedurilor prevăzute la Capitolul III, în termen de 30 de
zile de la aprobarea Politicii de securitate.

4. Prezenta Politică de securitate intră în vigoare la data de 26.04.2021.

ÎNTOCMIT:
Airinei Anca - Mădălina
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